
Voor organisaties die vooruit kijken 
en digitale continuïteit nastreven.

CYBERBEVEILIGINGSWET (CBW)

Grip op wat 
nu nodig is



Ontdek in één assessment 
waar je staat en wat 
logisch volgt. 
Geen complexe trajecten, maar concrete,  
praktische inzichten waarmee je direct verder kunt.

IN HET KORT

De Cyberbeveiligingswet
De Cyberbeveiligingswet (CBW) is de Nederlandse 
implementatie van de Europese NIS2-richtlijn. De wet stelt 
eisen aan organisaties die een belangrijke rol spelen binnen 
onze economie, infrastructuur en digitale ketens.

Dat raakt meer organisaties dan vaak 
wordt gedacht. Niet alleen direct, 
maar ook via klanten, leveranciers 
en samenwerkingspartners.

De focus ligt op:

Veel organisaties beschikken al 
over belangrijke onderdelen, zoals 
back-up- en herstelprocessen, 
toegangsbeheer, monitoring, 
leveranciersafspraken en risicoanalyses.

De uitdaging zit meestal niet in 
opnieuw beginnen. Het gaat om inzicht, 
samenhang en aantoonbare beheersing. 
Maar vooral om het borgen van digitale 
continuïteit en het vermogen om risico’s 
adaptief te blijven beheersen.

IMPACT VAN DE CBW

Wat dit voor jouw 
organisatie betekent
De CBW geldt niet alleen voor vitale sectoren. 
Ook middelgrote organisaties en leveranciers van 
CBW-plichtige partijen krijgen ermee te maken. 

Direct of indirect vraagt de wet om overzicht, 
prioriteiten en aantoonbare beheersing.

SKY NETWORKS

CBW Maturity 
Assessment
Met het Sky Networks CBW Maturity Assessment 
krijg je snel inzicht in je CBW-volwassenheid, de 
belangrijkste risico’s en de acties die prioriteit verdienen.

Veel van wat gevraagd wordt, doe je waarschijnlijk 
al voor je eigen continuïteit of om te voldoen 
aan bestaande wet- en regelgeving. De kunst is 
om slim gebruik te maken van wat er al is.

	ɕ Digitale weerbaarheid

	ɕ Risicobeheersing

	ɕ Incidentmanagement

	ɕ Ketenverantwoordelijkheid

	ɕ Continuïteit van dienstverlening

Bestuurlijke regie
Cybersecurity vraagt om actieve 
betrokkenheid van directie en bestuur.

Incidentmanagement
Incidenten moeten tijdig worden herkend, 
geregistreerd en opgevolgd.

Ketenverantwoordelijkheid
Leveranciers en afhankelijkheden maken 
nadrukkelijk deel uit van het risicobeeld.

Aantoonbare beheersing
Niet alleen maatregelen nemen, maar ook kunnen 
onderbouwen hoe risico’s worden beheerst.



Beleid over 
risicomanagement

Beleid over netwerk
en informatiesystemenNadere regels

over meldingen

Vroegtijdige 
waarschuwing

Meldplicht 
significante incidenten

Attenderingen 
advies en informatie

Eisen aan de training, 
de trainer en het certificaat 

en doel van de taining

Beveiligingsaspecten
t.a.v. beheer van assets

Beveiligingsaspecten
t.a.v. toegangsbeleid

Beveiligingsaspecten
t.a.v. personeel

Evaluatie

Incidentenbehandeling

Bedrijfscontinuïteit
en crisisbeheer

Beveiliging van
de toeleveringsketen

Beleid over
cryptografie

Cyberhygiëne
en opleidingen

Verwerven, ontwikkelen
en onderhouden van
informatiesystemen
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Score assessmentMinimaal geadviseerd volwassenheidsniveau

STAP VOOR STAP COMPLIANT

Van eerste  
beoordeling 
tot gerichte 
roadmap
Het assessment brengt structuur 
in wat nodig is, wat al staat en waar 
gerichte versterking nodig is.

Van inzicht  
naar gerichte actie

Het assessment brengt de huidige positie, het gewenste 
niveau en de grootste verbeterkansen in kaart.

*Dit assessment combineert de technische expertise van  
Sky Networks met de compliancekennis van Cognosense.

Dit levert het op

Inzicht in de huidige situatie
We beoordelen processen, maatregelen, 
afhankelijkheden en verantwoordelijkheden.

Duidelijke prioriteiten
Je krijgt concrete vervolgstappen  
en praktische aanbevelingen.

Technische analyse
Onder andere op:
	ը Netwerkstructuur
	ը Beveiligingsmaatregelen
	ը Systeemafhankelijkheden
	ը Authenticatie en toegangsbeheer
	ը Continuïteitsrisico’s

Ondersteuning  
bij aantoonbaarheid
Praktische handvatten voor:
	ը Incidentprocessen
	ը Leveranciersbeoordelingen
	ը Risicobeheersing
	ը Governance en compliance

Resultaat
	ը Inzicht per securitydomein
	ը Vergelijking tussen huidige 

	 score en gewenst niveau
	ը Concrete prioriteiten voor vervolg
	ը Een onderbouwd vertrekpunt  

	 voor aantoonbare compliance

1. Scope
Beoordeling van de huidige cybersecuritymaatregelen 
op basis van CBW-vereisten.

2. Methodologie
Analyse per securitydomein op basis van 
documentatie, interviews en technische validatie.

3. Realiseren
Gerichte acties ter versterking van 
governance, maatregelen en compliance.

4. Rapportage
Een helder rapport met prioriteiten, 
onderbouwing en concrete vervolgstappen 
op basis van een gap- en risico analyse.



Waarom  
organisaties kiezen  
voor Sky Networks

ZET DE VOLGENDE STAP VEILIG

Plan jouw assessment bij  
een van onze security experts

Vooruitkijken 
begint met inzicht
Grip op de nieuwe Cyberbeveiligingswet  
hoeft niet complex te zijn. Wij maken het  
helder, haalbaar en actueel.

Praktisch en helder
We vertalen complexe 
cybersecurityvraagstukken 
naar werkbare oplossingen.

Focus op continuïteit
Beveiliging heeft pas waarde 
als organisaties betrouwbaar 
kunnen blijven functioneren.

Slim voortbouwen op 
bestaande maatregelen
We kijken eerst naar wat al aanwezig 
is en versterken van daaruit.

Security die past  
bij jouw organisatie
Geen standaard checklist, maar 
een aanpak die aansluit op jouw 
infrastructuur, processen en risico’s.
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